tweestapsverificatie instellen voor office
omgeving.

Binnen de schoolomgeving werken we met veel gegevens, ook van leerlingen. Om te
zorgen dat alleen die mensen daar bij kunnen die er bij horen te kunnen zorgen we
dat al die gegevens goed beschermd worden. Daarvoor moet je €één keer deze
stappen uitvoeren, daarna heb je een extra beveiligingsmiddel. De code die je
hiermee krijgt heb je bijvoorbeeld nodig als je voor de eerste keer thuis je schoolmail
wilt bekijken of als je via Teams iets voor school wilt doen.

Stap 1
Installeer de app ‘Microsoft Authenticator‘ op je mobiele telefoon.

= Android/Google Play Store: Microsoft Authenticator

= Apple App Store: Microsoft Authenticator

Stap 2

Start een browser op je pc of laptop (bijvoorbeeld Google Chrome of Microsoft Edge)
en ga in de adresbalk naar https://portal.office.com

Stap 3

Meld aan met je schoolaccount.

B Microsoft lll\frijescholen.”c:-'_
Aanmelden « |ogin@vrijescholen.net
login@vrijescholen.net Wachtwoord invoeren

Geen account? Maak nueenaccount  seeeessssass

Hebt u geen toegang tot het account?
Wachtwoord vargeten


https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=nl
https://apps.apple.com/nl/app/microsoft-authenticator/id983156458
https://portal.office.com/
https://www.vrijescholen.net/wp-content/uploads/2022/01/O365_2FA_13.png
https://www.vrijescholen.net/wp-content/uploads/2022/01/O365_2FA_12.png

Stap 4

Na het aanmelden wordt er aangekondigd dat er meer informatie nodig is, klik
op ‘Volgende’.

all Vrilescholen.net

v.achternaam@vrijescholen.net

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Stap 5:

Druk vervolgens 2 keer op volgende voor het instellen van een code.

Uw account veilig houden

Uw organisatie vereist dat u de velgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

Download eerst de app

Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Madat u de app Microsoft Authenticator op uw apparaat hebt geinstalleard, kiest u
Volgende.

Ik wil e2n andere verificatie-app gebruiken



https://www.vrijescholen.net/wp-content/uploads/2022/05/2fa_002.png

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

Uw account instellen

Voeg een account toe in uw app en selecteer Overige.

Stap 6:

De Microsoft Authenticator app vraagt nu om een QR code te scannen. Dit doen we
met je mobiele telefoon. Zie de stappen hieronder. Druk pas op volgende na het

scannen van de QR code!

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

MNadat u de QR-code hebt gescand, kiest u Volgende.

| Kan de afbeelding niet worden gescand?




Stap 7:

open de ‘Microsoft Authenticator‘ app op je mobiele telefoon en tik rechtsboven op
+. Voeg daarna een nieuw ‘Werk- of schoolaccount’ toe.

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

Werk- of achoolaccount

=. Parsoonlijk account
I
H

CDverig (Google, Facebnok, enzovoort)

tik vervolgens op QR-code scannen.

Account toevoegen

WELK SOOAT ADCOUNT WOEGT L) TOE?

= Porsoondjs oo oodin ¥
. Chvwei ooy, Facstonk, snoovenrt) ¥
‘Werk- of schoolaccount
toevoegen
sanmeldan

OR-code scannen



https://www.vrijescholen.net/wp-content/uploads/2022/01/mobiel_02.png

Scan met je mobiel de QR-code welke in je browser wordt weergegeven en tik na de
scan op ‘Volgende

Stap 8:

Geef de eenmalige wachtwoordcode in welke de Microsoft Authenticator app staat en
tik vervolgens op ‘volgende’. Mocht je de code niet zien kan het zijn dat je nog even
op tikken op je vrijescholen account. Tik na het invoeren van je code op volgende.
Let op: de code in de authenticator app veranderd elke 30 seconde!

<
Vrijescholen
v.achtesnaam@vrijescholen ne

Qa Meldingen ingeschakeld

U kunt dit apparast gebruken om metdingen goed te keuren

om uw asemeldingen 1o ywilisrsn

436 811

[ Aanmelding via telefoon inschakesen

’ o Eenmalige wachtwoordcoder

Q Wachtwoord wizigen
= Bewiligingsgegevens bijwerken

@ Recente activiteiten controleren

Uw account veilig houden

Uw organisatie vereist dat u de volgende methaden instelt om te bewijzen wie u bent.

Microsoft Authenticator

Code invoeren
XU XHX
Voer de code van zes cijfers in die wordt wesergegeven in de Microsoft Authenticator-app.
| k:ode invoeren
-
P



https://www.vrijescholen.net/wp-content/uploads/2022/05/2fa_015.png

Stap 9:

Klik vervolgens op gereed. Je hebt nu de authenticator ingesteld!

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Voltooid

De bevelligingsgegevens zijn ingesteld. Kies Gereed om door te gaan met de aanmelding.

Standaardaanmeldmethode:

I:I Authenticator-app

D Authenticator-app




